CURSILLO DE CRACKEO BASICO PARA RATONES Pégina 1 de 16

ESTUDIO DE PROTECCIONES BASICO PARA PRINCIPIANTES (rambién

llamado crackin
Impartido por Ratén (Nivel principiante)

Nota

Cada capitulo ira acompafiado de su crackme correspondiente.No facilitare paginas de donde bajarse herramientas ni enlaces a
paginas de crackers, la intencién es que busquéis en Internet todo lo necesario. Seguro que encontrdis mas paginas de
herramientas, tutoriales y utilidades relacionadas con este tema que las que yo pueda deciros.

Con esto solo quiero fomentar vuestro interés, ademds se que la blsqueda os proporcionara gratas sorpresas.

A todos un saludo.

Con este capitulo adjunto las Cracker notes traducidas al castellano

Capitulo 2

Victima

Fantom Begginer challenge (5 crackmes con distintas protecciones) Nivel principiante.
Herramientas

Olly Debugger

Intuicion

Objetivo

Repasar la caza de seriales y tomar contacto con nuevos tipos de proteccion (NAGs, CD
CHECKSs).

Dejar claro el parcheo de saltos.
Seguir conociendo a Olly.

Al ataque

Lo primero agradecer al creador de estos crackmes su trabajo.

Seguiremos el orden de los crackmes del 1 al 4 y dejare el 5 para que lo destripéis por
vuestra cuenta.

Como los pasos esenciales ya los vimos en el capitulo anterior este ira mas rdpido.

Crackme 1 En busca del serial perdido

Tomemos este crackme como un repaso al capitulo 1.
Lo ejecutamos introducimos un password cualquiera y vemos
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Eo

E nter the paszward:
|1 5151515

Check | Clear Figld
Check Status

L] 'E Wrong Password! Keep trying, wou'll get it!
L]

Te equivocaste...

Ya tenemos algo por donde empezar a buscar.
Cerramos el crackme y abrimos Olly.
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Cargamos el crackme en el Olly y con click derecho Search for - All referenced text

strings.
Vemos esto

Text strings referenced in CRACKMET : text

Address |Disassenbly Teut string

Vemos fodas las cadenas de texto del crackme y entre ellas la que buscamos

BE4a1888| PUSH & [Initial CPU selection)
BE40168:E| MOU DWORD PTR S5: [EEP-C1,CRACKMEL. @@462 ASCIT "MainMenu™
Ba4a1672| MOV DWORD PTR £5: [EEF-21, CRACKMEL . 33463 ASCIT ""DLGCLASS™

BE4A18AA | PUSH CRACKME 1. BB4R38E83 ASCII "MainDialog™

BE4E1 1B5| PUSH CRACKMEL . @B4@368]14 ASCII "AboutDialog™

BE4E128C| PUSH CRACKMEL. AB4@3629 ASCII "mBtHaF-EmKCARC™

BE4A1290( PUSH CRACKMEL. AB4ESEIS ASCII "Check Status™

HE4@1 202 | PUSH CRACKME]L .. B04E2045 ASCII "Wrong Password? Keep trying, wou'll get ittt
BE4A12E2 | PUSH CRACKMEL. AR4R3832 ASCII "Check Status™

HE4A1 287 | PUSH CRACKME]L . AH48326H 71 ASCIT "ou got ittt Your now a crackert

La cadena que buscamos Wrong Password! Keep trying, you’ll get itl Esta en la

direccion 004012A2.

Nos fijamos también en otra cadena que nos dice You got it! Your now a cracker! En la

direccion 004012B7

Doble Click izquierdo sobre la cadena Wrong Password! Keep trying, you” Il get it!

Aparecemos aqui
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HE4E127AN) . 68 EBE3EEEE | PUSH 3EZ nntrolID = 3E& [1B6d.
AE4E127F|) . FFFS B8 PUSH CWORD PTR 55: [EBF+31
AE4E1252|) .« ES AGBEBEEEA | CALL {JMP.&USER3Z.GetDlgltemTextRr GetDlgItemTextﬁ
BE4E12E7 ) . 68 304888 | PUSH CRACKMEL. GE403E2C Stringz = "
HE4H1 280 ) o 65 29384888 | PUSH CRACKMEL. AR403529 [Stangl = ""métMHaF-EmkCHRC™
. ES BCBGEEEE | CALL {JMP.&KERMEL3Z. lstrcmpH: lstrcmpH
. 55F3 B@ CHP ERX, A
~rd 15 JE SHORT CRACKMEL.AB481288
AE4E125B]) o EA 3@ PUSH 2@ Style = MB_OKIME_ICOMERCLAMATIONME_APFLMOOAL
AE4E1290() . 68 39304888 | PUSH CRACKMEL.AR483633 Title = "Check Status"
BA4E12A2| . 68 453846888 | PUSH CRACKHMEL. 8483645 Tent = "wrong Passwordt Keep trying, wou'll get itt™
BE4E12A7|) - EA @@ PUSH & hwner = HULL
AE4E12A%|) o ES SCEEEEEE | CALL {JHP.&USER3Z.MessageBonAs MessageBosR
HE4E12AE|) ~EB 13 JHMP SHORT CRACKMEL.BE4812C3
BE4E1ZBA|] ¥ 6A 48 FUSH 4@ Style = MB_OKIME_ICOMASTERISK I ME_APPLMODAL
AE4E12B2|) o 68 39304888 | PUSH CRACKMEL. AR403633 Title = "Check Status"
HE4E12B7 | o 68 F1304EE@ | PUSH CRACKMEL. BR4693671 Teut = "™ou got ittt Vour now a crackert 1™
AE4E12BC|) o 6A @A PUSH & hiwner = HULL
HA4E12BE|] « ES 478086088 | CALL <JMP.&USER3Z.MessageBorAx MeszageBoxA

Encontrando nuestra cadena de texto. Esta parte del cédigo es muy parecida al crackme del capitulo 1. En rojo las
instrucciones que nos interesan

Analizando el cédigo.

CALL 00401291

CMP 00401296

JE 00401299 si es igual salta a 004012B0 que es donde debemos
llegar para tener el crackme registrado.

Nuestra String 004012A2 la cual tenemos que evitar.

Tenemos claro que nuestro objetivo es hacer aparecer el cartelito de registrado (You
got it! Your now a cracker!)

Podemos cambiar en memoria el valor del salto JE por JNE y probar si cambidandolo
salta el cartel bueno.

Vemos que si lo invertimos aparecemos registrados.

Recordamos lo visto en el capitulo 1.

Ponemos un Breakpoint en el CALL 00401291 (F2) y corremos el programa (F9).
Introducimos nuestro serial (15151515) y pulsamos el botén Check.

Olly se detiene en el CALL

PR S NN B i e e Y b DA R e R e v L Da

GRdnizar|| . &% 9004688 | FUSH CRACKMEL.BG46309C Stringe =
Gadaizec|| - 62 293m4ER6 | PUSH CRACKMEL. BA4AZRZS [Strlngl = "mAtNaF-EnKCARC”
. ES BCOGAABE | CALL <JNP.EKERNEL3Z. [2trempAl LztronpA

[EEETENREET | == ] CHF EH=, 8
Ba4a1299() .74 15 JE SHORT CRACKME1. 3481268

BR4Ea1298() . 60 3@ PUSH 24
BE4E1290(| . &3 32204688 | PUSH CRACKMEL.BB4E36322
BE4E12AZ(| . &2 45204688 | PUSH CRACKMEL. BB4E2845
Ba4E12A7(] « A Ba PUSH @

Ba4a12[e(| .+EB 13 JMP SHORT CRACKMEL. BBd812C3
Bad4a1zeal) > 60 48 PUSH 4@

BR4E12E2(| . 62 32204688 | PUSH CRACKMEL.AB4E26838
BE4E12E7(| . &2 F1264688 | PUSH CRACKMEL. 88463871
BR4A12BC() . 6A B PUSH @

Olly detenido en el CALL

Pulsamos F7 o Debug - Step into una sola vez para entrar dentro del CALL y ver que

pasa ahi dentro

BA4A12A2(| « ES SCABEEEE | CHLL <JMP.&USER3Z.MessageBoxRy

Ba4812EE ES 4vBB@aae | CALL <JMP.&USER3Z2.MessaqeBonAl

Title = "Check Status”

hi0wner = MULL

[Style = ME_OK IME_ICOMEXCLAMAT ION { ME_APFLMODAL
MessageBodA

Title = "Check Status”

Teuwt = "ou got itt Yowr now a crackert 17
hOwner = MULL

MessaasBouA

[Style = MB_OKIME_ICOMASTERISK | ME_APPLMODAL
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@CPU - main thread, module kernel32 B@ﬁ

5 FUSH EBi Reaisters (FFU)
GEECo4 08 (MU B UKD TR S50 [EGP4G AT
5 P ]
ECY TIDECIE USERS, TPRCLEF
s 16|10 L0060 PR e ELS ool neng
' - EE GB4GS023 BT “nintaF-EnCoRe”

£ FF FUSH -1
ESP aat2ran
& FUSH EOT EEF 1296

gg FF EHSH Eéx ESI 0481112 CRACKFEL 0401112
7IFCRA4AL R RARRARAR LML RS dRARARAR FOL HOATEG BRI TBIRIE

Dentro del CALL vemos nuestra cadena 15151515 y otra mds que podria ser el serial correcto

—a
=
=
L=
=
e
]

=

Al pulsar F7 aparecemos en la direccion 00401352.

Pulsamos F8 y bajamos por las direcciones una a una (cada vez que pulsemos F8
avanzamos una linea de cddigo) fijandonos en la ventana de Registros (derecha).

Como en el crackme del capitulo anterior vemos las cadenas falsa (la nuestra 15151515)

Y

la buena (el password correcto
mOtNaF-EmKCARCc).

Lo apuntamos, cerramos Olly, ejecutamos el crackme e infroducimos el serial y...

=

Enter the paszword:
|mtN aF-EmKCARC

Check | Clear Field |
Check Status

-
' 11) You got it! Your now a cracker! 1)
"-'.

serial correcto
Crackme registrado con el nimero de registro correcto.

Bien un pequefio apunte aun a riesgo de ser pesado (que lo soy) pero en estos capitulos
tenéis que tener las cosas claras para poder ir mads ligeros después:

F8 Step over vamos examinando las instrucciones una a una sin entrar en CALLs.
F7 Step into vamos examinando las instrucciones entrando en los CALLs.

Cuando estemos parados en un Breakpoint y fengamos que “meternos dentro” para
examinarlo pulsaremos primero y una sola vez F7 y
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Continuaremos con F8 poco a poco y observando la ventana Registers en el Olly.

Esto nos servird para crackmes que no canten tanto ensefiando el serial a la primera de

cambio como es el caso de estos dos primeros crackmes que hemos visto.

Para ver el serial bueno tendremos que utilizar F7 para entrar en el CALL y examinarlo
con F8 instruccidn a instruccion hasta ver en la ventana de Registers la comparacion
de nuestro serial falso con el verdadero o alguna String que aparentemente pueda ser

el serial correcto del crackme.
Esto se conoce como trazar o tracear.

Continuemos aprendiendo juntos.

Crackme 2 NAG NAG

Lo ejecutamos y vemos esto

Greets to all thoze in #neworacking and
Herackingdnewbies! Alzo Parabytes, [nvoke, nlabl,
jozephCo, and all thoze ather 1337 lrdcl: 305l ;]

E xit

Femove me!

Mag Mag Mag...
! Remove me!

Mag Mag MNag...

Ummmmmmmmmmm...
Aceptamos y pasamos a ver esto otro
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[Greetz to all thoze in #neworacking and
ferackingdnewbies! Alzo Parabytes, [nvoke, nlabl,
jozephCa, and all thoze ather 1337 lrdel: 3051 ]

Exit
Remove Me!!l

Magl Mag! Magl Magl
Mag! Mag!

Magl Magl

MHagl Magl

Mag! Magl
MHagl Mag! MHagl Magl

Mag! Mag!

Magl Hagl
Nag! Nagl Magl Magl

MHagl Magl
ot

Otra NAG

Magl! Magl

Pégina 6 de 16

El cometido de este crackme es ensefarnos a librarnos de esas dos ventanas llamadas

NAG.

Os recordaran las advertencias o recordatorios de alglin que otro programa comercial

que tanto estorban cuando lo iniciamos.

Para solucionarlo necesitaremos nuestros pequeiios conocimientos sobre saltos (espero
que al menos sepdis que las instrucciones de salto estdn en el capitulo O y por supuesto

en Google).

Cargamos el crackme en el Olly y buscamos las Strings

Text strings referenced in CRACKMEZ: text
Address [Dizassembly Text string
BE4E 1 EER| FUSH & IInitial CPU selection)

28461866 | MO DWORD PTR S5: [EEP-C], CRACKMEZ. 884031 ASCII "MAIMMEMU™
Ba46187s2| Moy DWORD PTR SS5: [EEFP-21, CRACKMEZ. 8846231 ASCIT "DLECLASS™

BE4818AR| PUSH CRACKMEZ. BE4E28859 ASCII "MAIMDIALOG™

Ba4a1802| PUSH CRACKMEZ. BE4E2633 ASCII "Remouve met™

84816807 | PUSH CRACKMEZ. BE462683E ASCII "Mag Mag Hag...BfRermouve metBiHag Mag MHag...™
BE4@18ED| PUSH CRACKMEZ. BE4682629 ASCII "MAGODIALOG™

88481185 PUSH CRACKMEZ. 88482814 ASCII "AEBOUTDIALOG™

Vamos a la direccién 004010D2 Remove mel
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BE4016A2|] . A 98 FIISH @ hQwner = HUL|
AA4E16AA|| « 68 B93A4888 | PUSH CRACKMEZ.B@4@308E89 DTeleate = "HRIHDIHLDE"
AA4E16AF|] . FF35 &C3A4@88| PUSH OWORD PTR DS: [48386C]1 hinst =
BE4E1EBE|] .« ES BER1ABEE | CALL <JMP.&USER3Z.CreateDialogParamA EreateDLalogParamH
AA4A1GER|| . 8945 BA MOl OWORD PTR S5: [EBP-E@1,ERX
BA4816B0() . FF?S 14 FUSH OWORD FTR 55:[EBP+14] hnuState
AA4A16CH|| . FF?PS B@ PUSH OWORD FTR 55: [EBP-S@] [
AA4A16CE|| . ES FEE1688688 | CALL <JMP.&USER3Z.Showll indow> houMLndow
AE4E16CE|] . FFPS BA PUSH DWORD PTR 55: [EBP-S@1 rhb
ES FCAl@@aa | CALL <JMP.&USERSZ, Updatellindowk

AA4E1606|] . &A 38 PIUSH 2@ [Stule = MB Ok MEB_ICOMERCLRAMAT IOH | ME_APFLMOOAL
BA4A1602|| . &8 33304808 | PUSH CRACKHMEZ.BE4@3833 Title = "Remoue met™
AEdE1E07 ] . 68 3E3@4BB8 | PUSH CRACKMEZ. AB4d3H3E Tent = ™Mag Mag Mag...EBiRemove metliMag Hag Mag...™
BA4E160C|] . &R 98 FUSH @ hOwner = MULL
33461 60E ES CEAl@maa | CALL <JHP.&USER3Z.MessageBoxAl
AA4A16EE|| « 6A 98 FUSH @ F LParan =
BE4E16EE|] . 68 18124888 | PUSH CRACKMEZ.@@d4@izle OlgProc = CRHEKHEE Bad4a121a
BA4A16ER|| « FFYS BA PUUSH OWORD PTR 55: [EBP-S@] hOwner
AA4A1EED|| . 68 29384808 | PUSH CRACKMEZ.AB4@36829 pTemplate = "NAGODIALOG™
AR4A16F2|] . FF35 &C3A4@RE| PUSH OWORD PTR DS: [4838EC] hInst = HULL
AA4A1AFE|] . ES S7R188RE | CALL <JMP.%USER3Z.DialogBorParamA’ L0 ialogBoxParanA

¥ EH A8 FUSH & FHzgFilterMan = @
AA4A16FF|| . &R B8 FUSH & HzgFilterin = @
Ba4a11a1|] . &A 98 FUSH 8 hiind = NULL
BE4a1163|) . 8045 B4 LEA EA&,OMORD PTR 55: [EBF-4C1
Ba4611@6(] . 58 FUSH ERX ph=g
BA4Ea11A7|) . ES SRO10A6E CALL <JMP.&UJSER3Z, GetMessageR> L GetMessaged
AR4A11AC|] . 83F8 A CHF ER:, @

En la imagen superior podemos ver las String de la NAG, un CALL ( 004010CB
marcado en rojo) y mas abajo en la direccion 004010FD el principio de otra seccion de
cédigo.

El principio de las instrucciones Olly lo marca con el simbolo >

Intuimos por lo que vemos que el CALL 004010CB llama a la creacion de las NAGs pero
no vemos hingun salto para poder pasar al principio de la siguiente instrucciéon donde
intuimos que habremos pasado la zona de las NAGs.

Podemos intentar crear un salto que nos lleve donde queremos ir.

Habiamos visto dos tipos de salto JE saltar si es igual y JNE saltar si no es igual
(saltos condicionales), ahora veremos JMP saltar siempre (salto incondicional).

Vamos a intentar cambiar ese CALL 004010CB por un salto JMP (salta siempre) para
llegar al principio de la siguiente instruccion y ver si no aparecen las NAGs como
sospechamos.

Probemos, nos colocamos encima del CALL que creemos que llama a las NAG y doble
click o click derecho - Assemble.
Aparece la ventanita de la imagen inferior con las instrucciones del CALL

Assemble at 004010CB

(CALL 004012CC |

v Fill vaith HOP's .ﬁ.ssemblel Carcel |

Lo borramos y escribimos en ella JMP 004010FD (0O04010FD es el principio de la
instruccién donde queremos saltar) desmarcamos la casilla Fill with NOP’s 'y
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pulsamos Assemble el CALL cambia a JMP SHORT CRACKME2.004010FD

[ Fill with MOP's Azzemble | Cancel |

NOP (No OPeration) quedaros con lo que significa de momento ya veremos los NOP
mas adelante.

paqa1acs|l . FFPS BO PUSH DWORD PTR 55: CEEP-581 rhiind
AA4E1aCE[  vEE 38 JHP SHORT CRACKMEZ. BEdEl@rn
Ba4a1aco 8108 BO0 DWORD FTR D=:CEAX1,ERX
ggigiggg BAER 38 ROD EYTE PTR OS:[EDX+381,CH el . .
. itle = "Remoue met™
Ba4E1607 (] . Y Tent = "Mag Hag Hag...@sRemove metBlfHag Hag Hag...™
el o Assemble at 004010CD . hiwner = HOLL
gadaiges | . f [ Param = HULL
i reomoe 7] [gife = mwovez ooz
BA4818ED(] « pTerplate = "NAGDIALOG™
il B L8t eaBeoybarand
. a L0 ialogBoxParam
eeaa1 60| | 3 T Fill with NOP's gﬁmml &md|-mgnwmm=a
Sade1 o | - ST
. n -
Aad4a1iEs(] . 8045 B4 LER ERA, OWORD FTR 55:CEEF-4CT
Bad4E1186(] » 5@ FUSH ERX pHsg

Vemos los cambios en memoria Hemos cambiado un CALL por un JMP

Corremos el programa (F9) y aparece esta ventana felicitdndonos por haberlo
conseguido.

FUSH OWORO PTR 33:[EBF-EAT rhidnd”
JMP SHORT CRACKMEZ. GE<4A1GFD
AOD DWORD FTR D%: CEAD,ERAY

AOD BYTE PTR D5: CEDX+381,CH

aadaiece|l . FFPEER
BE4816CE|  EE 38
BE4a1aco BlEE
BE4ETACE BAGH 38
S & e
ao4nteoc|| o en a8 | Exl FaMtOm's Crackme #2 [3@
gl | & gos

GaanioEs|| § 65 16124 TiE ADOUE
BE4E1EEA(] « FFFS BE
SS:S%SEB : Eﬁagggggg [reets to all those in #newZeracking and
Sggg%gg% . EE ggalaa forackingdnewbizs! Also Parabptes, lnvoke, nlabl,
ananiare|l - e ee josephCo, and all thoze other 1337 |<rdcl< 30 ;)

oadaiinl|| - en @8

aa4a1162| . 3045 B4 i
oR4e116s|] . 5@ E st
fa4a1167 || . ES SRe10a =

aad4aliac] . S3FS 88

itle = "Remowve met™
#t = "Mag Mag Mag...EBrRemove metBiHag Hag Hag...”
wner = MULL

aram = HULL

gFroc = CRACKMEZ.Ba4081218
Wn e

emplate = "MAGODIALOG™

nst = BR4EEEEE

Hemos creado nuestro propio salto y el resultado ha sido el esperado: NAGs eliminadas

Lo hemos probado en memoria, ahora efectuemos los cambios en el ejecutable
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BE4E1ACE
BE4618CE
Ba4a1aco
BE4618CF
gad4aiab:s
ga4ai1any
Ba4a1anc
BE46180E
BE4E18E2
BE4618ES
BE4618ER
BE4618ED
gad4aiarFs

BE4E1 182
BE461 185
av

gad4aiiac
Ba468118F
BE4A1111

FF7S E&

~EB 28

L I T R ]

"

aiaa

BasA S8
3384888
SE3A4888

a8
EEEIBBEB

a
181246860
FFTS E&

&2 29284000
FF3%_eCzad4aa8
ES BEEIBBEB

=]

EZ 2A8180606
SIFs B8

4 14

045 Ed

FUSH DWORD PTR SS: [EEP-E@]
JHP SHORT CREOCKHMES GGA@1GED

ADD DWORD
AOD BYTE P
CRACK
CRACK!

< dMP.

CRACK]
OwoRO

-
=
n
I
=

| LEA ER:, D

Bo48 1 AF0O=CRACKMEZ. a@481@FD

Hddress

Heixt dump

sa4az088
Ba483083
Bad4a3a18
BE4E3A18
BE4EIA28
BE4EZR22
BE403028
BE4E3R22
ga4aza48
Ba483043
BE483058

Aceptamos los cambios en el ejecutable como vimos en el capitulol y crackme resuelto.

Crackme 3 CD CHECK

Es la tipica proteccién de algunos juegos, la famosa frase "no se encuentra el CD ROM".

Backup

Copy

Binary

Undo selection
Aszzemble
Label
Commenk
Breakpoinkt

Hik trace

Run trace

Follow
Mews origin here
LeTal o]
Follow in Dump

Search far
Find references ko
Wiew

Copy ko executable

Analysis

Ejecutemos el crackme y pulsemos en CD Check

FaNtOm's CrackMe #3 -- CD Check

Vaya por Dios...

!E Error finding CORGOM
Pl

Quedémonos con la frase Error finding CDROM.

Alk+BkSp
Space

Enter

Cerramos el crackme, abrimos Olly y buscamos la String.

b
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rhbind

Title = "Remowe met""
Tent = "Mag Mag Maa.
a0wner = MULL

LFP=aram = MULL
JlgFroc = CRACKMEZ. &
b1 Dl = 1

bTemplate = "MAGOIALI
alnst = MULL
JialogBonParamH
[M=gF i lterMax 5]
MsgF i lterMin
alind = MULL

bMsg
SetMessageR

BE12FF
BE1Z2FF
BE12FF

Seleckion E
All modifications F
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@ CPU - main thread, module CRACKME3

Be4a110c|| .~EB 18 JHMP SHORT CRACKHMES.BA4611EE

BE4al10E(] » &R B8 FUSH @ IFaram = @

BE4al1EE(] « &R BB FUSH @ wFRaram = @

BR4a11E2(] « &R 18 PUSH 18 Mesza9e = WH_CLOSE

BE4E11E4(] . FFPS B3 PUSH OWCRD PTR 55:[EBP+31 hlind

AE4al1E7 || . ES 90888088 | CALL <JHP.&USERS2,SendMessagel> SendHessageR

AE4a1 1EC|| .~EB B8 JHMP SHORT CRACKMES.8a40911EE

BE4al IEE(] » BE BlE@@@@a | MOV ERX, 1

Ba4al1Fs(] . C9 LERVE

Bedal iF4(k. C2 1688 RETH 18

BE4ALLIF7(rs 55 FUSH EEP

Ba4a11FE(] . SBEC MalU EBF, ESF

BE4E11FAl] « &R BB PUSH @ RootPathMame = NULL

Aa4aliFC|] . ES 99888088 | CALL <JMP.&KERMEL3Z.GetDriveTupeR> GetOriveTupeR

AEdalzal || . B3FS 85 CHP EARX,S

Ba4a1zed4) 74 17 JE SHORT CRACKMER.@@481210

Be4a1zes|| « &R 38 PUSH 38 FStule = MB_OKIME_ICONEXCLAMATION i ME_RPFLMODAL
Aadalzas|] . 68 143640888 | PUSH CRACKMES. BBdA3Ea14 Title = "FaMdt@m"s CrackMe #3 -- CO Check™
AE4a1ZA0(] . &8 483@4088 | PUSH CRACKMES. BEdA384A Text = "Error finding COROM™

Ba4a1212(] . &R B8 PUSH @ hOwner = MULL

AEd4Eizi4() o ES ElB0EEEE | CALL <JMP.&USERSZ2.MessageBouRl: L HessageBouA

Badalzisaf] . C9 LERVE

Aadalzifnll .« 2 8488 RETH 4

BE4a1zi0l] » &R B8 FUSH @ rotyle = MB_OKIMB_APPLMODAL

Aa4alziF|] « 68 14384888 | PUSH CRACKMES,BiB4A36814 Title = "FaMt@m®s CrackHe #3 —- CO Check™
Aa4alzz4|] . 68 S43@408@8 | PUSH CRACKMES. BBdA3854 Text = "Found a COROMY Good jobt™
AE4A1Z29|] . &R BB FUSH @ hwner = HULL

AE4E122E8() « EE SABEEEEE | CALL <JMP.&%USER32.MessageBouRl: L MeszageBouA

BE4E1 236 ca LERVE

Las fres instrucciones de siempre, vamos bien

La vemos y justo encima un CALL un CMP y un JE

Pues sencillo no ¢?

Invertiremos ese salto para que nos lleve a la zona buena 0040121D que es donde se
llama al MessageBox que nos dice que encontramos el CD ROM

El CALL llama a la API GetDriveTypeA.
Mirad informacion en la red sobre las APIs de Windows. En las Cracker notes que
acompafian a este capitulo tenéis las APIs de Windows mas frecuentes

Aa4EliFC)) . ES 990@BEAE | CALL <JMP.&%KERMEL3Z.GetDriveTupeR> LGetDriveTupen
Aa4aizal|l . 83F8 B5 CHP EAX,S
ae4e1284 74 17 JE SHORT CRACKEMEZ.@m4@1210
Aada1zae| . &R S8 PUSH 2@ rotyle = ME_OKIME_ICOMEXCLAMATION ME_APFLMODAL
gszg%%gg ;ltle = EFaHtB?'adEracEEEDﬁS -— CO Check™
ent = "Error finding "

aa4aiz1z||| Assemble at 00401204 howner = HULL
Be4a1214 LMessageBoxA
SSESE%E JrE SHORT 00401210

-
aa4a1210 | ——J Foto le = ME_OK I MB_APPLMODAL
BE4E121F Title = "FaMt@m"s CrackMe #3 —— CO Check"™
BE4E1224 Text = "Found a COROM* Good jobt™
i | - Favinnoes 3 | e

ol L=8=3-2=[= =) =ut]

EER T ssemble Cancel
EE?E}EEE -.l- FrEAr AmmmAnart ke RLAEE BTE P G e Ee L - LB Dol ol En T B LI -4 | i

Probamos con F9
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BE4a11FC |. ES 99880868 |CALL <JHMF.&KERMEL3Z.GetDriveTypeR>

AE4a12a1 || . 83F8 B85 CHP ERX,S

aA4a1284( 75 17 JMZ SHORT CRACKMES. 88481210

BE481286 I. ER 38 FPUSH 38

[ETEE Tk Eelrl=] 2 1 ADRAARRR oHcY CEnCEME D AAARIEL A
eBanA
eBonAY
32 Cregtell inday
32, Defll indowPrg
32.Destroyllindg
32.0ialogBoxPax
32.0ispatchMess
32.End0ialogi]
32.GetMessagef
32.LoadCursorf
32.LoadlconA]

32.MessageBorA

Péagina 11 de 16

LEetDriveTypen

Fotyle = MB_OKIME_ICONEXCLAMATION ! ME_APPLHOOAL
Title = "FaMtém’'s CrackMe #3 —- CD Check™

Tewt = "Error finding CODROM™

hidwner = MULL

L MessageBonp

Fotyle = MB_OKIME_APPLHODOAL

Title = "FaMt@r's CrackMe #3 -- CO Check™
Tewt = "Found 3 COROMY Good jobt™

fifwner = HULL

L MessageBonf

3

FaMNtOm's CrackMe #3 -- CD Check,

Ga4a1276| $-FF2E 4C2G4668| JHP DWORD FTR DS:[<a0SERSZ.
Encontré el CDRom

Postiy itMess

Found a COROM! Good job!

Guardamos los cambios en ejecutable con Copy to executable - Selection y crackme

resuelto.

Crackme 4 Nombre y Serial Number

Este crackme varia un poco sobre lo visto, aunque la base para resolverlo es la misma

que la del crackme 1.

El crackme crea un serial distinto para cada nombre.

Ejecutando y probando

=Joes

B! FaMtOm's Crackme #4
File Edit &bout

I arne;

|rat-:|r'|

Seral:
|1 F1R15

Check. Clear Figlds

L] 'E Wrong Seriall Keep krving, you'l gek it
L

Aceptar

Parece que tfampoco acertamos esta vez

Busquemos la String en el Olly mirando las Strigs references y vayamos a la direccion
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donde esta la cadena.

Vemos lo de siempre: LLAMADA - COMPARACION - SALTO (CALL- CMP- JE) justo
antes del MessageBox malo.

|§| CPU - main thread, module CRACKME4

AEdE1ZZE]] « FFPS B2 FUSH OWCORD FTR S55:[EEBP+2] hlind
AE4E122E|] « ES 4BA1BAAA | CALL <JMP.%&USER32.GetDlaltemTexth: GetOlaltemTenth
AE4E1232|| « FFPS B8 PUSH OWCORD PTR S55:[EBP+21
Aa4E1236|| . ES BEABEEEA | CALL CRACKME4.Q04812F9
AEdEl 236 « S3FE 68 CHF ER¥,8
74 15 JE SHORT CRACKME4.@@4@1255
BEdE1 246l « &R 48 FPUSH 48 Sty le = ME_OKIME_ICOMASTERISK|ME_APPLMOOAL
AadElz4z|| .« 68 293B40@E | PUSH CRACKME4.A@4a3a29 Title = "Check Serial™
AEdE1 247 ] « 68 6@3B4EEA | PUSH CRACKME4.A04A3A68 Tewt = "™ou got it* Congratst =1
AE4E1 240« &R @A PUSH & hOwner = HULL
AEd4E124E|] o ES 49918068 | CALL <{JMP.&USER32.MessageBoxAk HeszageBoxA
AEdE1 262 L~EB 13 JMP SHORT CRACKME4. 884@1265
> 6A 38 PUSH 38 Sty le = ME_OK!ME_ICOMEXCLAMATIOMME_RAPPLMODAL
BE4E12E7 ] « 68 29384088 | PUSH CRACKME4.@o483@29 Title = "Check Serial™
AE4E1250) ] o 68 36384088 | PUSH CRACKMES. A0483836 Tent = "Wrong Serialt Keep trying, wou'll get itt™
AadElzal|] « &R @A FUSH @ hOwner = HULL
AEdE1262|] o ES Sd4@l@0EE | CALL <JMP.&USER3Z2.MessageBoxAl MessageBosA
dodeized| S ea Evpmomo |PUsk 38 T [Larieslio = 38 (1060.)

Las Strings y los MessageBox con sus llamadas y saltos correspondientes
Pero aqui vamos a aprender una cosa que no habiamos visto en anteriores crackmes.

Antes hice un pequefio apunte: El principio de las instrucciones Olly lo marca con el

simbolo >

Ahora veréis porque hice esta resefia.

Nos colocamos encima del comienzo de la instruccion 00401255 > que es la que genera

la ventana de no registrados y pulsamos Control+R o click derecho Find references to -
Selected command

aada1255|| BB 13 JHP SHORT CRACKHE4. Ba4plzes
gada1zss | » eq 28 PLgH == Stule = HME_OK!MB_ICOMEXCLANATION!ME_AFFLHMODAL
Ba4a1zE7 (|, 68 293@4EE@ [ PUS  Backup b Title = "Check Serial”™
EE4E1ZEC ] . 68 36384888 | PUSH Tewt = "Wrong Serialt Keep trying, wou' Ll get itt™
aadaizel|| . 6A 6@ PUSH  Copy 3 hOwner = HULL
fa4aizes|| . ES 34010088 |CALL MezzansBionA
ga4aizes|| » 69 ESAZ0EG8  |PUSH  Binary 3 ControllD = SER (1088,)
aadaizen|| .« FEPS @8 PLSH [hI.LInd
aa4a1z76(] . ES ooelemea |CALl  Assemble Space GetOlalten
gada1zrs(| . 58 PLSH ] hlind
Gadaiz7e|| o E3 sFmieeee  |cALl  Label - SetFocus
A6461278|| ~EB 15 JHP )
O B

. : WHS™aM
eadaizes|| - FEPE ae pusy  Breakpaink r Mezzage
aadnizee|| . FEPS 88 PUSH Wit brace b hllnd
ggigﬁgg . Eg CLARaREa Eglﬁt : DefllindowProcA
adaizer|| . G5 1608 RETH  huntrace ¢
Badnizaq|| . co ekl —_
ardntzoc Ll C2 1mee RETH Ll zie
AA481293 (. 55 PUSF  Goko 3
aa4a1299|| . EBEC HOL ,
@a4a1z96 |« 8370 A 1@ ChP|  Follow in Dump 2
ga4a129F || 75 B JHZ !
aada1zA1 (| . 6A B pusy  Wiew call tree Chrl+K Fesult = B
aadaizA3)| .« FFTPS @8 PLSH hlind
Jump from BE4E1Z23E Search far b

Find references ko ¥ Selected command  Chrl+R

Address |Hex dunp Wigw k Immediate constant o ZEEEEEEE RETURH to kernel3:
9a4023008| 44 40 47 42[4C 41 52 marse b evee Fakle 3 I aai2eerrl  docronoe

Aparece esta ventana
En rojo vemos la direccién donde estamos o sea al principio de la rutina que llama a la
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MessageBox mala.

Encima la direccién de un salto condicional JE (si hacemos doble click sobre el nos
llevara hasta el salto).

References in CRACKME4: . text to 00401255

Address |Disassembly Caomment

AE4A]1223E| JE SHORT CRACKME4. 88401255

AA4EA1255| FUSH 38 [Initial CPU selectionl

Bien, en estos crackmes sencillos y con pocas lineas de codigo se ve bien y se pueden
seguir las instrucciones fdcilmente y al lado de la cadena mala vemos el salto que nos
manda hasta ella o que hace que la evitemos (el propésito de los crackmes es ese, para
irnos familiarizdndonos con el cddigo), pero en crackmes mas avanzados o en programas
comerciales a veces el salto que nos lleva a la zona de registrado o no registrado esta
lejos y aunque localicemos la cadena mala no veremos el salto que nos lleva hasta ella.

Para eso tenemos Control+R o Find references to Selected command.
Traduccién ratonil de Find references to Selected command = Olly buscame desde
donde se llama a esta instruccion.

En este caso buscamos desde donde se llama a la instruccion 00401255 que es donde
se empieza a generar la ventana mala de no registrado y el Olly con Control+R nos dice
que se la llama desde 0040123E.

Si nos desplazamos a JE 0040123E encontramos encima el CALL 00401236 Y el CMP
0040123B y vemos que ese es el salto que debemos cambiar (si queremos invertir el
salto) o vemos el CALL donde debemos poner el Breakpoint para cazar el serial bueno.
HE4E1236|] . ES BEBBEBGOE EE%LEERHEKHE4.BB4BIEF9

BB4BIEBB‘|. 23F2 B8 Ky
Ba48123E|] .74 15 JE SHORT CRACKME4.B88481255

Ponemos Breakpoint en el CALL para cazar el serial y ejecutamos el programa F9
Introducimos un nombre y un serial cualquieray pulsamos check
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[c]

Péagina 14 de 16

BE461 265
BE461 2688
BE461268F
Ba4E1214
BA4E1217
BE4E121C
Ba4E1221
BA4E1226
BA4E1228
Ba46]122E
AR40]12233

AR461238
AA46123E
AA461 246
AA461 242
BA4E]1 247
461240
BA46]124E
AA4E] 253
BE4E1255
BA4E] 257
BE461250
Ba461261
BA461263
461268
BE461260
BE461276
BA4E1275
BA4E127E
BA4E1278

15k ME_APFLMODAL

1

kst

ATION ! HE_APFLMODAL
truing, you'll get itt"

v 6o GOBLEEED | PUSH 160 Tount = 1686 (256,
. & 34394000 |PUSH CRACKHE4. Bo4A3054 Buffer = CRACKHES. BR403004
. &3 ESEIAGOD | PUSH 2ES Controlll = ZE8 (1698,
. FF75 B2 FUSH DWORD PTR 55:[EBP+E] hlind
5 e | P s, g
. 63 84314666 |PUSH CRACKME4.eedesi Bxl FaNtOm's Crackme #4 E]@
B R
| EG amaiooog | CALL <P &ysERas gg [ie Edit About
. FF75 B8 FUSH OWORD FTR 5%:L
. ES BEDERODR | CALL CRACKMES.BB4B1Z ...
. G5F% B9 CHF _ER, 8 :
w74 15 JE SHORT CRACKHE4. @
. GA 48 FUSH 4@ hamn
£3 29304088 | FUSH CRACKMEY,oo4a3
. 65 60394000 |PUSH CRACKME4. BGdaZ
. GA a8 FISH @ :
ES 49818088 | CALL <JMP.&USERSZ.ME Senal
EB 13 JHF SHORT CRACKHES.
> BA 30 FLSH 58 |15151515
. B 79394000 |FUSH CRACKMES. BEdAZ
. B0 35394000 | PUSH CRACKME4. BB4aZ
. Eg gga1aa@a EHEE ?JMP SUSERZ2 .M
> 63 EGPIPEEE | PUSH 2E2 Lheck | Clear Fields | Esit
. FF75 B2 PUSH OWORD PTR 5%:[
. ES G2816060 |CALL <JMP.%USERS2.G
. 5@ PUSH EAX R
. EZ sF@ieeea | CALL <JMP.&USERSZ. SetFoousd SetFocus
~EB IR JHP SHORT CRACKMEM, BE4G1292 -

Olly para en el CALL y entramos en el pulsando F7

Cuando estemos parados en un Breakpoint y fengamos que “meternos dentro” para
examinarlo pulsaremos primero y una sola vez F7 y

Continuaremos con F8 poco a poco y observando la ventana Registers en el Olly.
Si ya se que soy pesado.
Seguimos examinando con F8 y llegamos a esta parte del cédigo (00401310) donde el
programa realiza unas operaciones para comprobar si el serial generado para nuestro
nombre coincide con el que introdujimos en la ventana de texto (15151515)

@ CPU - main thread, module CRACKME4

BR4612FE
aa461 284
BEa46138R
BA4E1 380
ARA4E 1 2EE

HA4E1318
EE4E12312
Ba4a1315
BA481317
BE4E1319
BE4E131E
BE4E1310
AE4A13Z1
BE4E13232
HE4E1 325
Ba481 326
BA481327
BE4E1328
BE4E13Z2A
BE4E13Z20
AR4A1IZF
BA4E1332
HE4E1334
Ba481339
BA48133E

. SO0 o404 060
SO0 54324008

o H

. B2 24224000
. 62 24214000
. EZ2 RAlaBBnag

LER ESI,OWORD PTR OS:[483624]
LER EDI,DWORD PTR DS:[4832241]
®OR ERH, ERA

AOR ECH,ECk

MOU BL,1H

rCHP BYTE PTR DS:[ESI],. A

JE SHORT CRACKME4.@84E122A
! AL, BYTE PTR DS:[ESI]
AL,CL

AL, CL

EL

Hx, 8

AL,41

EYTE PTR DS:[CEDII.AL
EDI

ESI
ECH

L JMP SHORT CRACKME4. 88401318
MOV BYTE PTR D3:[EDID,A

AOR ERX, ERx

CHF _ECH, B

JE SHORT CRACKME4.B8R481324E
PUSH CRACKEME4.B@483204

PUSH CRACKME4.B@463154

CALL <JHMP.&KERMELSZ. LstrompH

[

String2
Stringl

l=trocmpA

riE1E1IE1E"

Seguimos con F8 poco a poco y salimos del corchete donde se opera para generar el
serial correcto para nuestro nombre y vemos que en string2 que se ha generado una
cadena KVMJO (ojo esta cadena se genero para mi nombre: ratén para vosotros serd
otra distinta segln el nombre que introdujerais en la caja de texto)
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@ CPU - main thread, module CRACKME4

BGAGICrE|] . BD9% S4oe4m6a] LEA ESI,DWORD FTR D5 [400654]
ga4Elza4) 1 . 2020 24324800 LER EDI,DWORD FPTR DS:L[4832541]

AE4E138H1 « 33C8 #OR EAK, EFX

aa4a13ac)| . 33C9 HOR ECH,ECK

BE4E128E|11 . B3 1A MoU BL, 1A

BE4E1218)1 > SR3E 68 rCHP BYTE PTR D5:[ESI, A

BE4E12132)1 .74 15 JE SHORT CRACKME4.B848132A

BE4E81215)1 . SA66 HMou AL,BYTE PTR DS:[ESI]

BE4E1217|] . B2C1 ADD AL,CL

ga481219)1 . 32C1 “OR AL, CL

aa4a131E|] . FoF3 DIuv EL

aa481310|1 . e6:CIES 8BS SHR A, S

Ba4a1z2111 . 84 41 DD AL, 41

BE4E12323)1 . 8867 Moy BYTE PTR DS:CEDIT,AL

BE4E132511 . 47 IMC EDI

BE4E1325|]1 . 46 IMC ESI

Ba4a1327|1 . 41 IMC ECH

He4E122211 .~EB E6 L JMFP SHORT CRACKME4.B88481316

BE4E] 320 MOY BYTE PTR DS:[EDIT, A

aa4a132011 . 33C8 DR ERK, EHX

BE4a122F |1 . 83F9 88 CHF ECK,d

aa4a12332|1 .74 1A JE SHORT CRACKME4.@848134E

BE4E12324)) . 68 24324880 | PUSH CRACKME4. 88482204 String2 = "EUMJO™
BE4E1339)) . 68 24314888 | PUSH CRACKME4.88482184 [Stringi = "iE1E1E1E™
BE4E133E|] . E2 Al@8EEAAE | CALL <JMP.&%KERMELZ2Z2. lstrompAl LetrcmpH
ga4Elz42)) . S3FS 88 CHF _EAX,d

Ba4a1346|1 74 84 JE SHORT CRACKME4.8848134C

aa4a1343)1 . 33C8 #OR EAX, EHX

BE48124A|] .~EB B2 JMF SHORT CRACKME4. 8848134E

Apuntamos la cadena que se genero y cerramos el Olly
Abrimos el crackme y probamos

=

I ame;

|ratu:un

Serial:
|KvMJ|:|

Check | Clear Fields|

Check Serial

L
]}) You gok k! Congrats! @)
T

Si probadis a introducir otro nombre y ese mismo serial veréis que os sale el cartel malo.
Un serial para cada nombre, algo distinto a lo visto en crackmes anteriores.

Bueno llegamos al final de este segundo capitulo.
Repasemos lo que hemos visto:
Buscar seriales correctos poniendo Breakpoints en los CALLs correspondientes

basdndonos en el texto que nos aparece en la ventana de no registrado.
Eliminar NAGs creando un salto a medida.
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Saltarnos la proteccion CD Check invirtiendo saltos.

Buscar un serial especifico para nuestro nombre poniendo Breakpoint en el CALL
correspondiente basdndonos en el texto que nos aparece en la ventana de no
registrado.

Saber que pasa cuando tecleamos F7 y F8.

Encontramos la instruccion NOP.

Nos hemos fijado en la llamada de un CALL a una API de Windows.

En vuestra mano esta buscar informacién en la red sobre lo que no he explicado.
Intentad resolver los crackmes sin el tutorial.

Practicad con mds crackmes.

Para el siguiente capitulo necesitaremos DeDe, Peid y Olly.

De regalo tenéis el crackme 5 de Fantom que engloba todas la protecciones vistas en
los 4 anteriores, con lo visto aqui debéis ser capaces de resolverlo.

Gracias

A todos los crackers y programadores de los cuales he aprendido y sigo aprendiendo.

A los creadores de crackmes

En especial y sin menospreciar a nadie a Ricardo Narvaja por su aportacion y su trabajo
sobre el estudio de las protecciones y sus tutoriales en castellano y a Makkakko por
sus tutoriales con Olly Debugger (Recomendados 100%).
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